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برخورد پلیس فتا با صفحات 
پیکرتراشی و دستگیری بیش از ۸۴ 

نفر
جانشین رئیس پلیس فضای تولید و تبادل 
صفحاتی  با  پلیس  برخورد  از  فراجا  اطلاعات 
که به نام پیکرتراشی و جراحی زیبایی اقدام به 
انتشار تصاویر خصوصی شهروندان می کردند، 

خبر داد.
در  امیرلی  حسین  سردار  ایسنا،  گزارش  به 
این باره گفت: رصد و پایش فضای مجازی و 
و  مستهجن  غیراخلاقی،  صفحات  شناسایی 
مجرمانه بنا بر  وظیفه ذاتی در دستور کار پلیس 
فضای تولید و تبادل اطلاعات فراجا  قرار دارد؛ 
در همین راستا و پیرو شکایت تعداد زیادی از 
شهروندان در خصوص انتشار تصاویر خصوصی 
آنها در فضای مجازی اقدامات عملیاتی ویژه در 

دستور کار قرار گرفت.
با  پلیس  قاطعانه  اقدام  به  اشاره  با  وی 
طی  کرد:  بیان  صفحات،  این  گردانندگان 
اقدامات فنی کارشناسان پلیس فتا، ۱۲۵ صفحه 
اینستاگرامی با بیش از ۱۱ میلیون نفر دنبال‌کننده 
به  اقدام  و  داشتند  فعالیت  زمینه  این  در  که 
انتشار تصاویر خصوصی شهروندان می کردند، 

شناسایی و در فرآیند رسیدگی قرار گرفتند.
تصاویر  مزبور  صفحات  داد:  ادامه  وی 
خصوصی افراد را بدون رضایت آنها و گاها با 
تهدید و اجبار منتشر می کردند؛ در این راستا 
افسران سایبری پلیس فتا اقدامات خود را به 
صورت گسترده در سراسر کشور توسعه داده 
بهره‌گیری  و  پرونده  جوانب  همه  بررسی  با  و 
اکثر  شدند،  موفق  فنی  و  علمی  روش‌های  از 
گردانندگان این صفحات را مورد شناسایی قرار 
دهند و بیش از ۸۴ نفر از این افراد را پس از 
تشریفات قضائی در چندین عملیات همزمان 

دستگیر کنند.
به  اشاره  با  فراجا  فتا  پلیس  رئیس  جانشین 
اینکه تمام صفحاتی که اقدام به نقض حریم 
مسدود  بودند،  کرده  شهروندان  خصوصی 
شدند، تصریح کرد: حفظ آبرو و حریم خصوصی 
قرمز  خطوط  از  مجازی  فضای  در  هموطنان 
پلیس فتا بوده و افرادی که آبروی مردم را بازیچه  
اهداف شوم خود قرار دهند قطعا با برخورد قاطع 

و قانونی پلیس مواجه خواهند شد.
پلیس، سردار  پایگاه خبری  براساس گزارش 
امیرلی با تاکید بر عدم اعتماد به هویت اینگونه 
افراد در فضای مجازی به شهروندان توصیه کرد: 
از ارسال تصاویر و اطلاعات خصوصی خود برای 
دیگران و افراد ناشناس که با تبلیغات دروغین 
تحت عنوان صفحات پیکرتراشی، جراحی های 
زیبایی و ... قصد درآمدزایی و دیده شدن دارند، 
خودداری کنید، در صورت لزوم نیز می توانید از 
طریق تماس تلفنی با مرکز فوریت‌های سایبری 
با شماره ۰۹۶۳۸۰ و یا مراجعه به سایت پلیس 
فتا به آدرس www.cyberpolice.gov.ir  با 

همکاران ما در ارتباط باشید.

دوباره دود سیاهی از دور دیده می‌شود که از دل جنگل‌های 
زاگرس خود را به بالا می کشد، بند دلت پاره می شود، امسال 
این صحنه برای چندمین بار است که مشاهده می شود، دودی 
به  زبانه کشان  از رنگ سیاه و خاکستری است  ای  که ملغمه 
آسمان می رود، این یعنی اینکه جنگل باز هم گرفتار شعله های 
بی رحم آتش شده است، در این شرایط می توانید وضعیت گونه 
های جانوری که در آن منطقه زندگی می کنند را تصور کنید، به 
این سو و آن سو می دوند تا شاید بتوانند از گزند آتش در امان 
بمانند اما شک ندارند که خانه شان به ویرانه ای از خاکستر تبدیل 
خواهد شد؛ حال اگر فرزندانشان هنوز توان حرکت نداشته باشند 
در نهایت ناامیدی خواهند سوخت، با این روند تلاش یک ساله 

آنها برای برپا کردن خانه و به دنیا آوردن فرزند از بین می رود.
این سرنوشت بخش زیادی از جنگل های زاگرس و زیستمندان 
آن است که در چند سال گذشته بسیار افزایش یافته و موجب 
نابودی تعداد زیادی از درختان بلوط شده است، آمارها نشان می 
دهد که در چند دهه اخیر حدود یک ششم جنگل های زاگرس 
به دلایل مختلف انسانی و طبیعی از بین رفته اند، در سال ۱۳۹۵ 
بیش از ۷۰ فقره آتش سوزی در جنگل های زاگرس واقع در استان 
کهگیلویه و بویراحمد رخ داد که موجب نابودی بیش از ۹۰۰ هکتار 
از این جنگل شد، در سال ۹۸ نیز ۳۶۴ هکتار جنگل در این استان 
دچار آتش سوزی شد که به اعتقاد کارشناسان عامل اصلی این 

آتش سوزی ها انسانی بوده است.
جنگل‌های زاگرس در غرب کشور با ۶ میلیون هکتار در ۹ استان 
گسترده شده است، گونه غالب این جنگل درختان بلوط است که 
۴۰ درصد جنگل‌های ایران را تشکیل می دهد، این عرصه جنگلی 
از دیرباز مورد توجه بوده و یونانی ها پشتکوه کنونی را که ایرانیان 
پاطاق می‌گویند، به نام زاگرس می‌نامیدند. این نام به مرور زمان 
به سرتاسر کوه‌هایی که در دنباله کوه‌های ارمنستان، از منتهی 
الیه شمال غربی ایران آغاز و سپس غرب و جنوب غرب ایران را 

طی می‌کند تعمیم داده شد.
در این عرصه وسیع جنگلی علاوه بر درختان بلوط، گونه های 
درختی از جمله افرا، کیکم، بنه، زبان گنجشک، گلابی وحشی، 
ولیک، ارغوان، انواع بادام و دیگر درختان نیز رشد می کنند، اما 
در چند سال اخیر به دلایل مختلفی از جمله آتش سوزی، انواع 
بیماری‌ها، قاچاق چوب، زمین خواری، چرای بی رویه دام و تغییر 
کاربری بخش زیادی از این عرصه‌های جنگلی نابود شدند، درباره 
تعداد گونه و زیر گونه‌های بلوط در منطقه زاگرس اختلاف نظرهای 
زیادی وجود دارد اما توافق عمومی بر وجود سه گونه مهم بلوط دار 
مازو، بلوط ایرانی و یوول در این منطقه است که تمام آنها با وجود 

عوامل مختلف انسانی و طبیعی در معرض نابودی قرار دارند.
تشکل  زاگرس،  های  جنگل  تخریب  سریع  روند  به  توجه  با 
نهضت سبز زاگرس که بیش از دو دهه است در منطقه زاگرس 
در استان کهگیلویه و بویراحمد فعالیت می کند دست به کار شد 
تا با فرهنگ سازی و برگزاری دوره های آموزشی، مردم را نسبت 
به اهمیت حفظ این جنگل آگاه کند، اقدامات ارزنده این تشکل 
زیست  محیط  ملی  جایزه  دوره  سیزدهمین  در  که  موجب شد 
موضوع  این  به  توجه  با   ، داده شود  تشخیص  تقدیر  شایسته 
پای صحبت های دبیر تشکل نهضت سبز زاگرس نشستیم تا با 

اقدامات آن آشنا شویم.
امید سجادیان به ایرنا گفت: در چند سال گذشته جنگل های 

زاگرس آسیب های زیادی دیدند، با توجه به بهره برداری های 
نامتوازن و ناپایدار فشار زیادی متوجه این عرصه های جنگلی 
که سالانه  است  آتش سوزی  بحث  دیگر  از طرف  است،  شده 
هکتارها از اراضی جنگلی طعمه آن شده و از بین می روند، در 
کنار اینها انواع بیماری ها، زمین خواری و تغییر کاربری ها هم 

مزید بر علت شده اند.
وی تاکید کرد: این عوامل اثر نامطلوب بر روی جنگل گذاشته 
و موجب شده که زادآوری در جنگل بسیار کم شود، حتی در 
منطقه ای که موفق می شود از تمام این عوامل جان سالم به در 
ببرد و بخواهد زادآوری داشته باشد ناگهان یک آتش سوزی باعث 
می شود تمام نهال های خودرو و درختان جوان از بین برود که 

ضربه بزرگی بر پیکر کم جان جنگل وارد می کند.
افزود: در سال های اخیر بحث آتش سوزی به ویژه در  وی 
حوزه زاگرس بسیار مشکل ساز شده و بخش زیادی از جنگل 
و زیستمندان آنرا نابود کرده است، سال گذشته در شهرستان 
بویراحمد در یک روز ۷ فقره آتش سوزی در نقاط مختلف جنگل 
های زاگرس رخ داد، ادامه این روند موجب می شود تا چند سال 

آینده دیگر جنگلی در زاگرس باقی نماند.
سجادیان گفت: بر این اساس تصمیم گرفتیم تا در قالب تشکل 
نهضت سبز زاگرس اقداماتی را در راستای کاهش آسیب به جنگل 
کار  ابتدای  آغاز کردیم، در  را  کارها  راستا  این  انجام دهیم، در 
متوجه شدیم عوامل مختلفی در قالب عمدی و سهوی در بروز 

آتش سوزی ها در جنگل های زاگرس دخیل هستند، از طرفی 
مساله دیگری که در چند سال گذشته اهالی بومی با آن مواجه 
شدند این بود که مردم در زمان بروز آتش سوزی برای کمک وارد 
میدان می شدند، این در حالی بود که هیچ آموزشی ندیده بودند 
و ساماندهی نشده بودند، همین مساله موجب زخمی شدن و 

گاها فوت افراد می شد.
وی اظهار کرد: از سال ۱۳۹۸ تا ۱۴۰۲ حدود ۱۷ نفر از داوطلبان 
مردمی در زاگرس که در عملیات اطفاء آتش سوزی شرکت کرده 
بودند آسیب دیدند و تعدادی جان خود را از دست دادند، در 
واقع گروه های مردمی با توجه به علاقه ای که به محیط زیست 
منطقه خود دارند در زمان آتش سوزی وارد میدان می شدند 
و آسیب می دیدند، بنابراین با توجه به گستردگی آتش سوزی 

تصمیم بر ساماندهی آنها گرفتیم و این کار را نیز آغاز کردیم.
سجادیان تاکید کرد: البته آمارها از میزان آتش‌سوزی‌ها و افراد 
آسیب دیده متفاوت است اما مساله مهم این است که فردی 
که وارد میدان می شود برای همان تک درخت بلوطی است که 
سالها شاهد رشد آن بوده بنابراین مساله آمار نیست بلکه مهم 
ساماندهی افراد محلی در راستای حفاظت از جانشان و محیط 

زیست منطقه است.
وی ادامه داد: بنابراین در ابتدای کار دلایل بروز آتش‌سوزی‌ها را 
بررسی کردیم چون تا علت را ندانیم نمی توانیم برنامه ریزی کنیم، 
بعد از بررسی ها مشخص شد که آتش سوزی ها یا عمدی هستند 

و یا سهوی، حال سوال پیش می آید که آیا برای سهوی ها می توان 
برنامه ریزی کرد؟ عمدی ها چطور؟ چگونه می توان آتش سوزی 
را کم کرد؟ در بحث آتش سوزی تمام انرژی بر روی عملیات اطفاء 
است البته بسیار مهم است اما خیلی از کارها را می توان از قبل 
پیش بینی کرد و مانع بروز آتش سوزی شد یا آمادگی برای مقابله 
ایجاد کرد نه اینکه آتش سوزی شروع شود حالا تازه بخواهیم کار 
را آغاز کنیم یا ببینیم برای مناطقی که آسیب دیدند چه کار می 

توان کرد.
دبیر تشکل نهضت سبز زاگرس تصریح کرد: سعی کردیم در 
برنامه ای که داشتیم تمام اینها را در نظر بگیریم، ابتدا دلایل 
آتش سوزی ها را بررسی کردیم، بنابراین عوامل عمدی و سهوی با 
مشارکت مردم در کارگاه های آموزشی بیان و با توجه به مشارکت 

مردم راهکارهای خوبی ارائه شد.
وی افزود: بعد از آن یک سری برنامه ریزی هایی انجام دادیم، 
در بخشی از آن بر روی آموزش افراد تمرکز کردیم و در بخش 
عملیات تیم سازی ها را انجام دادیم، هر تیمی را با تعداد افراد 
بالای ۱۸ سال تعیین کردیم، این افراد باید آمادگی جسمانی خوبی 
داشته باشند علاوه بر این در حوزه محیط زیست افراد خوشنامی 
باشند، بعد از آن تیم ها را آموزش دادیم و برای همه آنها کارت 
سازمان  در  خدمت  فداکار  بحث  چون  کردیم،  صادر  امنیت 
حفاظت محیط زیست مطرح است از این رو افرادی که دارای این 
کارت هستند در صورت بروز آسیب حین انجام عملیات می توانند 

از مزایای فداکار خدمت در سازمان بهره مند شوند.
سجادیان گفت: در این روند تجهیزات فردی را در اختیار این افراد 
گذاشتیم، محلی را برای نگهداری این تجهیزات تعیین کردیم تا در 
استفاده از آنها در زمان لزوم تعارضی ایجاد نشود و هر زمانی که 
نیاز بود به آنها دسترسی داشته باشند، در ادامه با توجه به نظرات 
مردم در آتش سوزی های سهوی آمدیم گروه هایی که در آتش 
سوزی دخیل بودند را آموزش دادیم مانند کودکان یا زنانی که برای 
چیدن میوه‌های جنگلی و گیاهان دارویی وارد جنگل می شدند، 
دامدارانی که با برپا کردن آتش ممکن بود موجب بروز آتش سوزی 

شوند، برای همه اینها دوره های آموزشی برگزار کردیم.
وی اظهار کرد: به آنها آموزش دادیم که وقتی وارد جنگل می 
شوند چگونه رفتار کنند تا آتش سوزی های سهوی در مناطق رخ 
ندهد، این آموزش ها در کاهش آتش سوزی ها بسیار تاثیرگذار 
بود، حتی شکل صحیح برپا کردن آتش و جمع آوری چوب از 
این دوره های  آنها آموزش دادیم، در واقع در  به  جنگل را هم 
آموزشی نحوه درست استفاده کردن از جنگل را به مردم محلی 

آموزش دادیم.
دوره‌های  این  اینکه  درباره  زاگرس  سبز  نهضت  تشکل  دبیر 
آموزشی تا چه اندازه در کاهش آتش‌سوزی‌ها تاثیر داشته است، 
گفت: این آموزش‌ها باعث شد که امسال در منطقه ۸۰ تا ۹۰ 
درصد کاهش آتش سوزی داشته باشیم، امسال فقط ۲ فقره آتش 
سوزی در منطقه داشتیم که آن هم با ورود تیم هایی که آموزش 
دادیم و تجهیزشان کردیم، مهار شد در حالی که سال های قبل 
در یک بازه زمانی کوتاه ۷ مورد آتش سوزی در منطقه رخ داده 
بود، با اینکه امسال دمای هوا هم زیاد بود اما کاهش آتش سوزی 
داشتیم، علاوه بر این چون بخشی از منطقه قرُقُ بود بنابراین 
علف های بلند و خوبی رشد کرده بود اما با این حساب باز هم 

آتش سوزی نداشتیم.

یکی از برگزیدگان سیزدهمین دوره جایزه ملی محیط زیست تشریح کرد

نجات جنگل‌های زاگرس با یک آموزش ساده
جنگل‌های بلوط زاگرس یکی از مهمترین زیستگاه‌های جنگلی است که به علت بروز آتش‌سوزی در چند سال گذشته بخش 
زیادی از این عرصه نابود شده است، مدتی است یکی از انجمن‌های محیط‌زیستی با مشارکت مردمی در استان کهگیلویه و 

بویراحمد با برگزاری دوره‌های آموزشی بین جوامع محلی موفق به کاهش ۸۰ تا ۹۰ درصدی آتش‌سوزی در این جنگل‌ها شد.

در بحث آتش 
سوزی تمرکز 

بر روی اطفا 
است در حالی 

که با انجام یک 
سری اقدامات 

می‌توان از ابتدا 
مانع بروز آتش 

سوزی شد

 آدرس سایت بانکداری مجازی در نوار آدرس مرورگر باید با https آغاز شده 
باشد. در صورت مشاهده هشدار عدم اعتبار گواهی )Certificate Error( در 

مرورگر خود از ادامه عملیات خودداری نمایید.
به آدرس های بانکداری مجازی بانک ایران زمین دقت کنید، هر آدرس دیگری 
غیراز آدرس )لینک آدرس اینترنت بانک و فراز( نامعتبر است. به آدرس‌های مشابه 

و نزدیک به آدرس سایت بانک دقت کنید.
 تا آنجا که می‌توانید ازمکان‌های عمومی مانند کافی‌نت‌ها برای ورود به بانکداری 
مجازی استفاده نکنید و در صورت استفاده از مکان‌های عمومی جهت ورود به 

بانکداری مجازی از صفحه کلید امن استفاده کنید.
 پس از استفاده از رایانه‌های عمومی و هر زمان که دیگر نیازی به استفاده از 

بانکداری مجازی ندارید، سیستم خارج شده و سپس پنجره مرورگر را ببندید.
اگر تلاش جهت ورود مشکوک به حسابتان دیده شد، باید از منوی تنظیمات 

اقدام به تغییر نام کاربری و رمز عبور نمایید.
نکنید.  بانکداری مجازی خود در سایت‌های دیگر استفاده مجدد  از رمزعبور 
استفاده مجدد از رمزعبور مهمترین عامل در به خطر افتادن حساب‌ها یا افراد 
است. هرگز از طریق لینک‌های موجود در سایت‌های دیگر به سایت بانک مراجعه 

نکنید، بلکه آدرس سایت را در محل مناسبش تایپ کنید.
 بانک ایران زمین هیچ‌گاه در محل دیگری غیر از صفحه رسمی بانکداری مجازی 
نام کاربری و رمزعبور شما را مطالبه نمی‌کند. بنابراین به هیچ وجه نام کاربری و 

رمزعبور خود را در جای دیگر وارد نکنید.
 نام کاربری و رمزعبور خود را با دقت انتخاب کنید. طوری نباشد که دیگران 
بتوانند آن را حدس بزنند. برای مثال اسم خودتان، سال تولد، شماره شناسنامه، نام 

شخصیت محبوب، مکان مورد علاقه و... نباشد.
تعداد حروف رمزعبور خود را کمتر از 8 کاراکتر در نظر نگیرید و حتما در گذرواژه 

خود از حروف کوچک و بزرگ به همراه اعداد استفاده نمایید.
 هنگام استفاده از اتصالات بی سیم )Wireless( امکان خطر رهگیری بیشتر 
می‌شود. تنها زمانی از اتصالات بی‌سیم استفاده کنید که کاملا از امنیت ارتباط 
اینترنتی خود مطمئن هستید.  مطمئن شوید که برنامه‌هایی چون آنتی‌ویروس روی 
رایانه تان به روز شده باشد. هرگز اطلاعات مهم خود مانند شماره حساب، رمز، 
تاریخ تولد و غیره را از طریق پیام‌کوتاه ارسال نکنید. قبل از اینکه تلفن همراه خود را 
در اختیار دیگران قرار دهید یا آن را بفروشید، تمام اطلاعات شخصی و رمز و شماره 

حساب‌های بانکی خود را از حافظه آن پاک نمایید.
)POS( توصیه های امنیتی به مشتریان پایانه های فروش

 قبل از خرید از طریق پایانه های فروش موجود در فروشگاه ها ، برای مانده گیری 
کارت خود از طریق همان کارت خوان فروشگاه اقدام کنید تا در صورت تراکنش 

خرید ناموفق در فروشگاه امکان اثبات مانده به فروشنده باشد
در فروشگاه ها و هنگام خرید ازپایانه فروش،خودتان رمز کارت را وارد دستگاه 

کنیدو ازاعلام آن به فروشنده خودداری نمائید
 هنگام وارد نمودن رمز کارت در پایانه فروش ، می توان دست دیگر را به عنوان 
محافظ انگشتان وارد کننده رمز قرار داد تا امکان مشاهده رمز برای دیگران وجود 
نداشته باشد.  درصورتیکه در فروشگاهی مجبور به اعلام رمزکارت خود شدید، در 

اولین فرصت نسبت به تغییر رمز کارت خود اقدام نمائید
 در صورت اجبار ارائه رمز به مسئول فروشگاه، رمز خود را از طریق صفحه موبایل 
یا روی کاغذ نوشته و نشان وی دهید و بلافاصله آن را پاک کنید و از وارد نمودن 

رمز توسط مسئول فروشگاه در پایانه فروش اطمینان حاصل نمائید
 از پایانه فروش صرفا برای خرید، مانده گیری و پرداخت قبض استفاده نمائید

دستگاه های پایانه فروش امکان واریز یا انتقال وجه به حساب خود یا دیگران 
را به شما نمی دهند، لذا چنانچه این امکان را روی پایانه فروشی مشاهده نمودید 

هرگز از آن استفاده نکنید
 رسید تراکنش ناموفق خود را تا اطمینان از کسر نشدن وجه از حسابتان 

نگهداری کنید
 پذیرندگان پایانه های فروش دقت نمایند، ماموران تعمیر دستگاه پایانه فروش 
دارای کارت شناسائی از شرکت مربوطه خود می باشند، ضمن اخذ آن از سپردن 

دستگاه خود به افراد ناشناس خودداری کنید.
توصیه های امنیتی به مشتریان استفاده کننده از همراه بانک

نرم افزار همراه بانک را مستقیم از روی سایت اختصاصی بانک مربوطه دریافت 

کنید و هرگز از سایت های غیرمعتبر و پست الکترونیکی دریافت را انجام ندهید.
 به هیچ وجه رمز های مربوطه شامل: رمز حساب، رمز اول و دوم کارت و رمز 
ورود به نرم افزار همراه بانک را در اختیار دیگران قرار ندهید و آنها را در فواصل 
زمانی تغییر دهید.  درصورت مفقود شدن یا سرقت گوشی یا سیم کارت تلفن همراه 

خود، بلافاصله رمز حساب و رمز دوم کارت خود را تغییر دهید.
 پیش از واگذاری گوشی تلفن همراه خود به دیگران، ابتدا گزینه بازگشت به 
تنظیمات اولیه را انتخاب و برنامه را از روی گوشی حذف کنید با این اقدام همه 
اطلاعات حساب های ثبت شده و نیز پیام های دریافتی شما بر روی گوشی از بین 
خواهد رفت.  پیش از واگذاری سیم کارت، چنانچه سیم کارت دیگری را جایگزین 
نمی کنید الزام است حساب ها و سرویس های یک طرفه درخواستی خود را حذف 
کنید و در صورتی که از سیم کارت جایگزین استفاده می نمائید، لازم است پس 
از تعویض سیم کارت ابتدا گزینه بازگشت به تنظیمات اولیه را انتخاب نموده و با 
استفاده از گزینه های انتقال حساب ها به سیم کارت فعلی و انتقال سرویس ها 
به سیم کارت فعلی، ثبت نام حساب ها و سرویس های یک طرفه خود را به سیم 

کارت جدید انتقال دهید.
توصیه های امنیتی جهت جلوگیری از کلاهبرداری در هنگام استفاده از 

)ATM(خودپردازها
 جهت انتقال وجه تنها اعلام شماره حساب و یا شماره کارت به فرد انتقال دهنده 
)واریز کننده( کفایت می کند و نیازی به گفتن رمز اول، دوم، CVV2 ،تاریخ انقضاء 
و غیره نیست.  برای اطمینان از واریز وجه، نیازی به ورود به بخش انتقال وجه 
نیست و دارنده کارت فقط با گرفتن موجودی حساب خود می تواند از واریز شدن یا 

واریز نشدن وجه به حساب و کارت خود مطلع شود.
 کارت بانکی خود را در اختیار افراد ناشناس قرار ندهید و در صورت مفقودی یا 
سرقت در اسرع وقت با بانک صادرکننده کارت تماس گرفته و یا از طریق اینترنت 
بانک و تلفن بانک یا مراجعه مستقیم به یکی از شعب بانک مربوطه نسبت به 
مسدود نمودن و باطل کردن کارت خود به منظور جلوگیری از هرگونه سوءاستفاده 
اقدام نمائید.  اگر افراد ناشناس تقاضای استفاده از خدمات بانکی بوسیله کارت 
شما را داشتند، آن را نپذیرید و هنگام استفاده از خدمات بانکی بوسیله کارت دقت 
نمائید مشخصات و جزئیات کارت برای دیگران قابل مشاهده نباشد.  از کارت بانکی 
خود صرفا برای انجام مبادالت خرد )مبالغ کم( استفاده کنید و از متصل نمودن 

حساب هائی که گردش مالی زیاد دارند، به کارت خود اجتناب نمائید.
 از نبـود دوربین سارقان در محیط اطـراف خودپرداز اطمینان حاصل کنید )دوربین 
های کوچکی که کمتر قابل مشـاهده می باشند و بـرای رویت رمـز کارت بانکی 
مشتریان دراطـراف خودپرداز و با حداقل فاصله با صفحه کلید خـودپرداز نصب 
می شوند(. در صورت ضبط کارت توسط خودپرداز دقت نمائید که حداقل یکی 
از موارد ذیل می بایست رخ دهد: نمایش پیام خارج از سرویس شدن خودپرداز، 
چشمک زدن چراخ LED کارت خوان و ارائه رسید توسط خودپرداز، در غیر این 
صورت تا حصول اطمینان از ضبط کارت و یا بیرون آمدن کارت از دستگاه محل 
خودپرداز را ترک نکنید.  برای انتقال وجه از طریق خودپرداز نیازی به استفاده از 
منوی انگلیسی نیست. منوی انگلیسی صرفا برای استفاده مسافران خـارجی تعبیه 
شده است. مـراقب باشید فقط کلاهبرداران، شما را به استفاده از منوی انگلیسی 
خودپرداز تشویق و وانمود می کنند که برای انتقال وجه، باید از کارت ارزی خود 

استفاده و شما را ترغیب به استفاده از منوی انگلیسی می کنند.
توصیه های امنیتی به مشتریان خرید آنلاین کالاها و خدمات) خرید اینترنتی(

 اولین پیش فرض برای حقیقی و سالم بودن خدمات یک فروشگاه الکترونیک، این 
است که کالاهای مجاز ارائه می نمایند بنابراین فروشگاه هایی که کالاهای غیرمجاز 

به فروش می رسانند، به احتمال بسیار زیاد به قصدکلاهبرداری ایجاد شده اند.
 در هنگام تصمیم به خرید از فروشگاه های الکترونیکی، از تجربه دوستان و 
آشنایان نزدیک درخصوص خرید های آنلاین استفاده کنید و از فروشگاه هایی که 

سابقه ارائه خدمات مطلوب دارند، خرید کنید
صفحاتی که ناخواسته در برابر شما باز می شوند و حاوی تبلیغات فروش کالاها 
و ارائه خدمات هستند، ممکن است تقلبی بوده و قصد کلاهبرداری داشته باشند.

 سعی کنید در هنگام خرید آنلاین، با روش هایی نظیر جستجو در انجمن هایی 
که اعضای آنها، تجربیات خرید آنلاین خود را برای اطلاع سایر اعضا می نویسند، از 

مدیر و گردانندگان فروشگاه، احراز هویت کنید.
 در هنگام خرید آنلاین و در زمانی که پس از انتخاب کالا به درگاه پرداخت 

کـه حتما آدرس صفحه درگاه  بانک هدایت می شوید، دقت کنید  الکترونیکی 
پرداخت الکترونیکی، متعلق به همـان بانک باشد که آرم و لوگوی آن را در صفحه 

مشـاهده می کنید.
 در بعضی مواقع کلاهبرداران با جعل صفحات درگاه پرداخت الکترونیکی بانک 
ها، شما را به صفحاتی هدایت می کنند که آدرسی بسیار شبیه آدرس بانک اصلی 
دارند. در صورت عدم دقت خریدار و ورود اطلاعات کارت بانکی خود شامل شماره 
کارت، رمزعبور ، CVV2 و تاریخ انقضای کارت، این اطلاعات را در سیستم خود ثبت 
کرده و امکان هرگونه اقدامی را با حساب و موجودی قربانی دارند. سیستم پرداخت 
الکترونیکی همه بانک ها از SSL و روش های مطمئن رمزنگاری استفاده می کنند. 
دقت نمائیدکه در نوار آدرس اینترنتی صفحه پرداخت بانک، نماد یک قفل با 
عبارت //:HTTPS درج شده باشد. و حتما آدرس اینترنتی درگاه بانک مربوطه را 
چک نمایید و از صحت آن اطمنیان حاصل فرمایید، در غیر این صورت قطعا صفحه 

جعلی بوده و قصد به سرقت بردن اطلاعات کارت بانکی شما را دارد.
توصیه های امنیتی به مشتریان حساب بانکی

 هیچ وقت اطلاعات محرمانه کارت خود نظیر رمز اول یا دوم، CVV2 و تاریخ 
انقضای کارت را در جائی یادداشت نکرده و از ارائه آن به سایر افراد به شدت 
خودداری کنید.  از رمزهایی استفاده کنید که حداقل شامل 8کارکتر باشد و حداکثر 

هر 60 روز یک بار رمز عبور خود را تغییر دهید.
هنگام برداشت وجه از خودپرداز بانک ها مراقب باشید افراد سود جو رمز کارت 

بانک شما را مشاهده نکنند.
کارت های بانک غیر ضروری به همراه نداشته باشید و موجودی بانکی خصوصا 

حساب های متصل به کارت را در فاصله زمانی مناسب کنترل کنید..
 برگه رسیدی که از خودپرداز یا پایانه فروش دریافت می کنید را در محل رها 
نکرده و در صورت عدم نیاز آن را معدوم نمائید.  از ارائه اطلاعات مالی و بانکی خود 
از قبیل شماره حساب، شماره کارت های اعتباری و اعلام رمز آنها و غیره به سایت 
های متفرقه و مشکوک خودداری کنید و از عملکرد اینترنتی و قانونی بانک ها و سایر 

مراکز دولتی و رسمی اطمینان حاصل کنید.
 در هنگام استفاده از امکانات اینترنتی بانک ها و موسسات مالی یا خرید های 

اینترنتی از ذخیره کردن نام کاربری و رمز عبور در رایانه خودداری کنید.
 با توجه به اینکه کلاهبرداران اینترنتی برای بدست آوردن اطلاعات حساب های 
بانکی افراد در سایت های اینترنتی بانک ها، اقدام به ایجاد و راه اندازی سایت های 
مشابه سایت بانکی می کنند لذا در صورت اتصال به این سایت ها از اصلی بودن 
آن مطمئن شوید.  همیشه به یاد داشته باشید هیچ بانک یا نهاد دولتی، اطلاعات 
محرمانه حساب شما را به صورت تلفنی و یا با پیامک از شما درخواست نمی 
کند. در صورت برخورد با چنین مواردی از ارسال اطلاعات خودداری و مراتب را به 

مسئولان بانک مربوطه اطلاع دهید.
»نکات قابل توجه در بهره برداری از خدمات بانکداری الکترونیک«

 هنگام دریافت پاکت رمز کارت بانک خود از شعبه، به سلامت و عدم پارگی 
پاکت دقت نمایید.  به محض وصول رمز کارت صادره، به دستگاه خودپرداز مراجعه 
کرده و رمز خود را تغییر دهید.  شماره چهار رقمی که به عنوان رمز استفاده می 
کنید، به سادگی برای دیگران قابل حدس زدن نباشد. برای مثال از سال تولد، سال 

ازدواج یا شماره تلفن خود استفاده نکنید.
 فقط کلاهبرداران وانمود می کنند که برای انتقال وجه، می بایست از کارت ارزی 
خود استفاده کنند و شما را ترغیب به استفاده از منوی انگلیسی می نمایند، برای 
انتقال وجه، نیازی به استفاده از منوی انگلیسی نیست. منوی انگلیسی برای بهره 
برداری مسافران خارجی ایجاد شده است. مراقب باشید: فقط کلاهبرداران شما را 

به استفاده از منوی انگلیسی ترغیب می نمایند.
 هنگام انجام عملیات انتقال وجه، فرد دریافت کننده فقط شماره 16 رقمی کارت 
خود را اعلام می کند و نیازی به ارائه سایر اطلاعات کارت یا مراجعه به دستگاه 

خودپرداز ندارد
 رمز جدید را به خاطر بسپارید، از یادداشت کردن رمز کنار کارت و قرار دادن برگه 

رمز در کیف کارت جداً خودداری فرمایید.
هنگام وارد کردن رمز در دستگاه خودپرداز، به گونه ای جلوی دستگاه بایستیدکه 

کسی امکان دیدن صفحه کلید و رمز شما را نداشته باشد.
 رمز خود را هر سه تا چهار ماه تغییر دهید.  در فروشگاهها و هنگام خرید از پایانه 
فروش، خودتان رمز را وارد دستگاه کنید و از اعلام آن به فروشنده خودداری نمایید.

 در صورتیکه در فروشگاهی مجبور به اعلام رمزتان شدید، حتی المقدور به 
سرعت نسبت به تغییر رمز خود اقدام نمایید.

 از سپردن کارت خود به دیگران خودداری نمایید. درصورت لزوم، بلافاصله نسبت 
به تغییر رمز خود اقدام نمایید.  رسید دریافتی از دستگاه خودپرداز و کارتخوان را 
در محل رها نکنید.  درصورت بروز اشکال در عملیات بانکی، از توسل به افراد غریبه 

جداً خودداری نمایید.
 از پایانه فروش فقط برای خرید، مانده گیری و پرداخت قبض استفاده کنید.

برای انتقال وجه به سایر حساب های خود یا دیگران به هیچ وجه از پایانه فروش 
استفاده نکنید.

 برای انتقال وجه از دستگاه های خودپرداز، پایانه شعبه ها یا خدمات ساتنا و پایا 
که در داخل شعبه ارائه می شود، بهره برداری نمایید.

 یک راه اطلاع از شماره شبا، مراجعه به شعب یا سایت افتتاح کننده حساب است 
هرگز برای دریافت شماره شبای بانکی به سایت سایر بانک ها مراجعه ننمایید بانک 
مسئولیتی برای جبران خسارت مشتریانی که شماره شبای مقصد را اشتباه ثبت 

کرده اند، نخواهد داشت
 کد CVV2 و تاریخ انقضا کارت شما محرمانه است. از ارائه اطلاعات محرمانه 

کارت خود به دیگران خودداری نمایید.
 هرگز برای پر کردن حساب جاری از پایانه فروش استفاده نکنید.

 برای بهره برداری موثر از خدمات بانکداری الکترونیکی و ایمن ماندن از ریسک 
های احتمالی، هنگام افتتاح حساب و درخواست کارت بانک، بروشورهای مربوطه 
را به دقت مطالعه فرمایید.  سایت بانک ها منبع مفیدی برای دریافت نکات ایمنی 

هنگام بهره برداری از خدمات بانکداری الکترونیکی است.
 سایت پلیس فتا www.cyberpolice.ir منبع مفیدی برای دریافت آخرین 

اطلاعات مربوط به تهدیدات امنیتی است.
 رسید تراکنش های ناموفق خود را تا حصول اطمینان از کسر نشدن وجه از 
حسابتان نگهداری نمایید.  استفاده از صفحه کلید مجازی سایت راهی مطمئن 
برای وارد کردن رمز می باشد.  هنگام انجام خرید یا پرداخت قبض در اینترنت، 

حتماً از صفحه کلید مجازی برای وارد کردن رمز خود استفاده نمایید.
 شبها از مراجعه به خودپردازهایی که در محل های کم رفت و آمد و تاریک قرار 

دارند، خودداری نمایید.
 هرگز به تقاضاهایی که از طریق ایمیل یا پنجره های pop-up اطلاعات شخصی 

شما را می خواهند پاسخ ندهید.
روش های متعدد مسدودی کارت عبارتنداز: اینترنت بانک، تلفنبانک، موبایل 
بانک، خودپرداز، شعبه، مرکز ارتباط با مشتریان. به نحوه مسدودی کارت در بانک 

صادر کننده کارت خود در ساعات کاری و ایام تعطیل توجه کنید.
 لطفاً به محض اطلاع از مفقودی یا سرقت کارت خود، حساب خود را مسدود 

نمایید. برای مسدود کردن کارت بانکی داشتن رمز دوم کارت الزامی است.
 هنگام دریافت کارت خود از شعبه بانک، شماره 16 رقمی کارت و شماره تماس 

خدمات مشتریان بانک را برای موارد ضروری یادداشت فرمایید.
درخواست ارسال پیامک در انجام تراکنش ها و ورود به خدمات غیرحضوری 
مانند اینترنت بانک، تلفن بانک و... باعث آگاهی مشتری از سواستفاده احتمالی و 
جلوگیری از سواستفاده بیشتر می شود، به محض دریافت چنین پیامکی درصورتیکه 

خودتان تراکنشی انجام نداده اید، نسبت به تعویض رمز خود اقدام نمایید.

 نکات امنیتی استفاده از کانالهای بانکداری مجازی بانک ایران زمین
نکات امنیتی در استفاده از بانکداری مجازی


